CSE-C2400 Tietokoneverkot, I osatentti 8.4.2015

Tentissd et tarvita apuvdlineitd, kynd ja kumi risttdvat. Lue kysymykset huolella, ja vastaa lyhyesti ja
selkedsti kysymykseen. Kuuden pisteen tehtdvddn korkeintaan yksi sivu on aivan rittivi. Kolme ensim-
mdista tehtdvid ovat kukin kuuden pisteen arvoiset, essee on 12 pisteen arvoinen.

Vastaa ensimmdiseen osatenttiin eri konseptille kuin toiseen osatenttiin. Palauta tenttivastauksesi omiin
erillisitn pinoihinsa.

T'ihdn osatenttiin voi saada lisdpisteitd kevain 2015 kotitehtivistd 1 ja 2.

1 Vaitteitd (6p)

Perustele lyhyesti mitké seuraavista viittdmistd pitévét paikkansa ja mitkd eiviit (perusteluista 1p/kohta):

a. IMAP-protokollan (Internet Message Access Protocol) ajaminen TLS:n (Transport Layer Security)
yli tekee sahkdpostista turvallisen.

b. Eviésteiden (cookie) avulla pystytdan tunnistamaan www-palvelun kiyttsjs.

c. Sahkopostiosoitteessa on kaikki tarvittava tieto, jotta IP-paketin sisilt6 osataan toimittaa oikean vas-
taanottajan siahkopostilaatikkoon (mailbox).

d. Iteratiivinen nimenselvitysprosessi on parempi kuin rekursiivinen.

e. TCP:n (Transmission Control Protocol) lihetysikkuna on joko samankokoinen kuin ruuhkaikkuna tai
riippuu vastaanottajan vastaanottokyvysta.

f. Juurinimipalvelin (root name server) tietd4 kaikkien ylatason nimii vastaavien IP-osoitteiden sijainti-
paikan.

2 Kuljetuskerros, TCP ja UDP (6p)

a. Kerro kaksi esimerkkitapausta, joihin UDP (user datagram protocol) sopii paremmin kuin TCP ja
perustele vastauksesi. (2p)

b. Miten toimii TCP-yhteyden muodostaminen ja sulkeminen? (2p)

c. Miké on Silly Window -syndrooma ja miten se véltetdan? (2p)

3 Sovelluskerros (6p)

a. Miten palvelinsoketti eroaa asiakassoketista? (2p)
b. Miten toimii vertaisverkkoprotokolla BitTorrent? (4p)

4 Essee (12p): Sovellus- ja kuljetuskerros

Tentin jalkeen Aalto-yliopiston opiskelija haluaa tarkistaa vastauksiensa oikeellisuuden katsomalla kurs-
sin Noppa-sivulta luentokalvoja ja Googlen hakukoneen avulla lisitietoja kiyttien Paniikki-luokan ko-
neelta loytyvéd www-selainta. Tentin aikana olleen sahkokatkon takia kaikki Otaniemen alueen koneet
ovat juuri kdynnistaneet itsensd uudelleen. Mité sovellus- ja kuljetuskerroksen protokollia tdméan tekemi-
seen tarvitaan ja miten yhteydenotot sivuille toimivat toimivat (jétd verkkokerros ja sen alaiset kerrokset
huomioimatta)?

Kirjoita vastauksesi esseemuotoisena. Esseessd arvostellaan paitsi faktat ja perustelut, myds rakenne ja
luettavuus. Voit kiyttdd apunasi taulukoita ja kuvia, mutta ne eivit voi olla vastauksen ainoa sisilto.

11 Osatentti on paperin kddntopuolella.



CSE-C2400 Tietokoneverkot, II osatentti 8.4.2015

Tentissd et tarvita apuvdlineitd, kynd ja kumi ritttavat. Lue kysymykset huolella, ja vastaa lyhyesti ja
selkedsti kysymykseen. Kuuden pisteen tehtdvidn korkeintaan yksi sivu on aivan riittdvd. Kolme ensim-
mdistd tehtdvid ovat kukin kuuden pisteen arvoiset, essee on 12 pisteen arvoinen.

Vastaa toiseen osatenttiin eri konseptille kuin enstmmadiseen osatenttiin. Palauta tenttivastauksesi omiin
erillisiin pinoihinsa.

Tdahdn osatenttiin voi saada lisdpisteita kevidn 2015 kotitehtdvistd 8 ja 4.

5 Viitteita (6p)

Perustele lyhyesti mitks seuraavista véittdmista pitavét paikkansa ja mitké eivét (perusteluista 1p/kohta):

a. IPv6:n kanssa ei tarvita ARP-protokollaa (Address Resolution Protocol).

b. IP-paketit eivat jad kiertdméan verkkoon ikuisesti, silld reitittimet tietdvdt tarkan reitin kohteeseen
vastaanottajan osoitteen perusteella.

c. IP-protokollan tarkein tehtéava on valittaa viesti tietylta sovellusohjelmalta tietylle palvelinohjelmalle.
d. Kytkimet tallentavat vélittdmistdan paketeista [P-osoitteet ja oppivat siten, missd portissa mikikin
laite sijaitsee.

e. Jos yhteydelld tapahtuu virhe, ICMP-viestin (Internet Control Message Protocol) avulla kerrotaan
tdstd aina vain viestin alkuperdiselle lahettdjalle.

f. Linkkikerroksella kaytetty tekniikka vaikuttaa verkkokerroksen pakettien kokoon.

6 Reititys (6p)

a. Miten toimii linkki-tila-algoritmiin perustuva reititysprotokolla? (link state)? Kerro myds esimerkki

protokollasta. (3p)
b. Miten toimii polkuvektoria (path vector) kéyttéva reititysprotokolla? Missd tapauksessa sellaista kéy-
tetddn? Kerro esimerkki protokollasta. (3p)

7 Verkonhallinta ja verkon suunnittelu (6p)

a. Miksi ja miten yrityksen kannattaa jakaa saamansa IP-osoiteavaruus aliverkkoihin? (3p)

b. Miten hoitaisit kytkimen (switch) valvonnan SNMP:n avulla (Simple Network Management Protocol)?
Mité tietoja kannattaisi seurata ja mité tulisi huomioida tuloksia tulkittaessa? Liitteessd A on (osa) ylei-
sen verkkolaitteen MIB, jota voit kéiyttdd apunasi vapaasti tulkiten. Perustele oletuksesi (huom. kaikkea
ei kiyteta). (3p)

8 Essee (12p): Linkkikerros

Vertaile langattoman (WiF1i) ja langallisen (Ethernet) linkkiverkon toimintaa. Mité eroja ja yht#l#isyyk-
sié verkoissa on? Mitd ongelmia niissé esiintyy ja miten ongelmat on ratkaistu? Esimerkkina voit kayttaa
kylaverkkoa, jossa jokaisessa kerrostaloasunnossa on verkon kiyttdjia.

Kirjoita vastauksesi esseemuotoisena. Esseessi arvostellaan paitsi faktat ja perustelut, myds rakenne ja
luettavuus. Voit kidyttad apunasi taulukoita ja kuvia, mutta ne eivat voi olla vastauksen ainoa sisalto.

I osatentti on paperin kdaantopuolella.



Liite A - Geneerisen verkkolaitteen MIB (osa)

1.3.6.1.2.1.1 - SNMP MIB-2 System

Subsidiary references (single level)
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SNMP MIB-2 System
- sysDescr
- sysObjectID
- sysUpTime (TimeTicks)
sysContact
- sysName
- sysLocation
- sysServices
- SNMP MIB-2 Interfaces
.1.2.1 - ifNumber
OBJECT-TYPE
SYNTAX INTEGER
ACCESS read-only
STATUS mandatory
DESCRIPTION
"The number of network interfaces (regardless of
their current state) present on this system."
::= interfaces 1
2.1.2.2 - ifTable
OBJECT-TYPE
SYNTAX SEQUENCE OF IfEntry
ACCESS not-accessible
STATUS mandatory
DESCRIPTION
"A list of interface entries. The number of
entries is given by the value of ifNumber."
::= interfaces 2
3 - at
4 - ip
4.1 - ipForwarding
4.2 - ipDefaultTTL
4.3 - ipInReceives
4.4 - ipInHdrErrors
4 ipInAddrErrors
4.6 - ipForwDatagrams
4.7 - ipInUnknownProtos
4.8 - ipInDiscards
4 ipInDelivers
4.10 - ipOutRequests
.4.11 - ipOutDiscards
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.12 - ipOutNoRoutes

.13 - ipReasmTimeout
.14 - ipReasmReqds

.15 - ipReasm0OKs

.16 - ipReasmFails

.17 - ipFragOKs

.18 - ipFragFails

.19 - ipFragCreates

.20 - ipAddrTable

.21 - ipRouteTable

.22 - ipNetToMediaTable
.23 - ipRoutingDiscards
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snmpInPkts
snmpOutPkts
snmpInBadVersions

snmpInBadCommunityNames
snmpInBadCommunityUses

snmpInASNParseErrs

snmpInTooBigs

snmpInNoSuchNames
snmpInBadValues
snmpInReadOnlys
snmpInGenErrs
snmpInTotalReqVars
snmpInTotalSetVars
snmpInGetRequests
snmpInGetNexts
snmpInSetRequests
snmpInGetResponses
snmpInTraps
snmpOutTooBigs
snmpOutNoSuchNames
snmpOutBadValues
snmpOutGenErrs
snmpOutGetRequests
snmpQutGetNexts
snmpOutSetRequests
snmpOutGetResponses
snmpOutTraps

snmpEnableAuthenTraps

- OSPF Version 2 MIB
- BGPv4

- Managed Objects for Bridges

- Br

- rp
- HO

idge Mib
trHealth

ST-RESOURCES-MIB, from RFC 1514

- Ethernet MAU mib
- Application MIB module
- MTA MIB module

- X.

500 Directory MIB module

- ifMib

- up
- sn
- sd
- Pr

sMIB
aNode
lcStatus
inter-MIB

- entity-mib

- do

csDev

- notificationLogMIB



