Tietokoneverkot (ELEC-C7241), 1. vdlikoe, 19.2.2019

(4. tehtdva paperin kdantodpuolella)

1. Kerro lyhyesti (2-3 lausetta) mita seuraavat protokollat tai jarjestelmat tekevat ja mihin
niitd kdytetddn, sekd mita kuljetuskerroksen protokollan paalle ne on rakennettu. (6 p)
a. Domain Name Service (DNS)
b. Hypertext Transfer Protocol (HTTP)
c. Real-time Transport Protocol (RTP)

2. Sinulla on kiyt6ssidsi mielikuvituksellinen suora linkki Espoosta Melbournen ldhistolla
olevaan pikkukyldin, johon etdisyyttd on 15000 kilometrid. Lahetysnopeus linkilld on 100
megabittid sekunnissa, ja voit olettaa etti bitit siirtyvit nopeudella 2*108 m/s. Lahetat
linkin yli 1500:n tavun kokoisia paketteja.

(6 p)

a. Kuinka kauan kestdi lihetyksen aloittamisesta ennen kuin ensimmadinen paketti on
perilla?

b. Kuinka kauan aikaa kuluu yhden gigatavun perillesaapumiseen, jos oletetaan ettd
yksikddn paketti ei huku, eika kdytossa ole ruuhkanhallintaa tai muita hidastavia
tekijoita?

c. Kuinka monta kokonaista pakettia ehdit [3hettdd ennen kuin saat ensimmaisesta
paketista kuittauksen?

Kerro vastauksen lisdksi kussakin kohdassa laskutoimitus miten paasit lopputulokseen, seka
mahdolliset lisdoletukset. Kannattaa olla tarkkana yksik6iden kanssa. (Mikdli kdytéssdsi ei
ole laskinta, anna ainakin laskutoimitus riittdvdn seikkaperdisesti, sekd pddssé tai paperilla
laskettu arvio lopputuloksesta)

3. Vastaa seuraaviin kysymyksiin koskien Transport Layer Security (TLS)-tietoturvaprotokollaa
(6p)

a. Kuvaile TLS:n toiminta paapiirteissadan: mika sen tarkoitus on, ja mihin se asettuu
tietoliikennepinossa. Pystytkd esimerkiksi Wireshark-ohjelmalla selvittdmdan mitka
kuljetuskerroksen portit ovat kdytdssa?

b. Mit4 voit sanoa TLS:n kdyton vaikutuksesta yhteydenmuodostuksen kestoon?
Kuinka monta sanomanvaihtoa tarvitaan ennen kuin olet sovellus pdasee
ldhettdmadan hyotykuormaansa? Kauanko tdma neuvottelu kestdisi esimerkiksi
ylldolevan esimerkin tapauksessa, kun avattaisiin yhteys Melbourneen (hyvin
perusteltu arvio riittdd)?

¢. Mikéd on sertifikaattien rooli TLS:n yhteydessa?



4. Oheinen kuva esittda TCP:n ruuhkaikkunan kayttaytymistd erddn yhteyden alkuvaiheissa
kymmenen ldhetyskierroksen ajan. Lahetyskierros vastaa siis aikaa, jonka aikana yksi
ikkunallinen paketteja ehditdan ldhettis ja kuitata. Kuvaile yksityiskohtaisesti mita
missdkin kohdassa tapahtuu ja miksi. (6p)
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