. ) 17 WSS Yy
apmy oSty T

oy ST
Sy Qmw\qxﬁ\\uﬁ\ wep vl &Wﬁ S &\V\ MQ\ 3\

DpE1ondogunny unadod uo T 1uaus))

eunde 1o gr13dE oA eHoynyne) @l BlANY] snnavpen)
=l eunaier sodw ‘ynpisnied el veqyey [s1ed WeR[[EISOATE BSOS BUSSIOMOTITINSSA 18983 NBISBA BYIOLITY

“eysMmsTeNyed wapru el wystupduo uesAyer ‘esoojord
‘BISEUINIOETE 01183 (DT ‘1000401 Aemarer) I0LI0HU]) BISSHAYIIOT LOYIDA UOEESIUESI0 UBpUA O1IDI]

(dgr) sy ¥

{dg) esmnedeisionin glepaenss sodm RUUY jupRletdey wiu uoqrm el
yeas IdAL)aN080 IR BN [BYe080 wsiddAdmeunor uo {9ad7) 9 essoisian uepoyotoxd-jauseiuy Tq
(dg} i(padT) ¥ wssoissan weloyojord-jauayiy SNIONYO] TUNGY U "8

(dg) (d1) ®eroxoroad-jpoureju] ¢

{dz) jeeirres meRpoA 98 UM B[ BUIOOIPIAS- LAOPULAL KIS, TO BT *2
{dg) seuwgre nepdayd el wsseupear p1Laj4 Joreurtussuaayas Bl -SRI U IO, FRATUILG] U G
{dg) jeununssuiseiTe) uaproNIs1o uRoNcload ussioLsnjal|y Urereyee] LISopar eisTw Bl U e

(do) (aan)
[000%0ad mrRIdRIRD J08[) Bf (JD.T,) [020701d [0JI0D UOISSITUSURIT, g

"upaled WSTR[ ‘TUu-SH(] ‘RIS ‘11tod- 407, B10s0-1a1ieyly ‘911050-I]
UBUIOAXE USsTd U0 RO UTHTI] ISy Wi
RpLenA vl ariuD) UL mwpmEared- ey wiueg- UBIONO40ITA TN I0IBT) USIARRINGS TISRATAT BIT[9G

(dg) jeoytsey el joojuaydy 1

DSUNBOULT ULISTJILD

UHULD 1S2FYNDISDOIPIUDY DINDID ] "UMFIUIINE0 UIISLC] WINY D] dIFU0Y 142 UNPUITEO UIFTIDUIMISUD DDISTA
DADTIL UDAID 4o s 1syh uoD)

-uIYIoY uPDeTIYa) uavystd uspnayy usesylutfshy wspayes ol wsafiyfy vegsoe of ‘onspony Peyflufisiy ang

900Z°2T°0T I 1317U81BS0 ‘J0IDAUON0IOLT, 00TH 0TI,



T-110.4100 Tietokoneverkot, osatentti IT 20.12.2006

Lue kysymyhset huolella, jo vastaa lyhyesti ja selkedsti kysymykseen. Kuuden pisteen tehtdvidn korkein-
taon yksi sivu on aivan ritidvd

Vastao toiseen osatenttiin eri konseptille kuin ensimmadiseen osatenttiin. Pelauta tenttivastauksesi omiin
erillisiin pinothinsae.

5 Internet protocol security (IPsec) (6p)

Selitéd lyhyestt seuraavien [Psecin tictoturvapalveluiden tirkein tehtiivil, ja miten palvelut liittyvit toi-
silnsa (1p / palveiu).

Todennusotsiltko (authentication header, AH),

salausotsikko {encapsulating security payload, ESI?),

Internetin avaintenhallinta IKE (internet key exchange),
turva-assosiaatio (security assoclation, SA),
turva-assosiaatiotietokanta (security assoctation database, SAD) ja
turvapolititkkatietokanta (security policy database, SPD).

6 TLS ja SSH(6p)

a. Miten toimii TLS:n (transport layer security) kittelyprotokolla? (2p)
b. Mitl# kolme osaprotokollaa on SSH:ssa AmmnE.d shelt) ja mitki ovat niiden tehtdvat? (2p)
c. Vertaile osapuolten tunnistusta TLS:ss4 ja SSH:ssa. (2 E

7 Verkonhallinta (6p)

a. SNMP (simple network management protocol) mifrittelee verkonhallinnalle nelji osaa. Mitkd ovat
némi osat ja mitkd ovat niiden tehtivit? (2p)

b. SNMP midrittelee viist viestityyppii. Mitkd nims ovat ja miten niitd kiytetisin? {2p)

¢. Millaisia laitteita voidaan hallita SNMP:IA ja miilaisessa ympinstossa? (2p)

8 Protokolasuunnittelu ja chjelmointi ﬁ_wﬁv

Olet syksylld 2006 toteuttanut timin kurssin harjoitustyona asiakasohjelman reititystaulun laskemiseksi.
Kuvittele, ettd olisit vuosi sitten saanut tydtehtiviiksesi toteuttan palvelinpuolen tita reititysharjoitus-
tybta varten. Yksinkertaistettuna:

Palvelimen pithi luoda opiskelijakohtaiset, verkot ja ldhettad ne opiskelijoille tunnistuksen Jélkeen.
Palvelimen pitdd pystyd palvelemasn useampaa opiskelijaa samanaikaisesti.

Opiskelijan tekemd asiakasohjelma ottaa yhteyttd palvelimeen reititystaulun palatusta varten.
Palvelin tarkistaa opiskelijan lihettiman reititystaulun.

Mits palvelimen suunnittelussa piti huomiocida? Millaisia viestinvaihtoja (protokoliia) tarvitaan harjoi-
tustytn verkon ja reititystanlun siirtimiseen tarvitaan? Miten toteuttaisit palvelimen? Perustele miksi
Juuri valitsemailasi tapa on paras. (Voit itse mifritelld ympiiriston: esim. kiyttiiks Moadlea vai ei.

Kuifenkin vastauksesta tulee nikyd miten asiat toimivat eiléi vastauksaksi riitd ettd ¢ ‘oppimisympérists
tuottaa tAmin palvelun®).

Kirjoita vastauksesi esseemuotoisena. Fsseessi arvostellaan paitsi faktat ja @Ezmﬁm_cﬁ myds rakenne ja

luettasruus. Kuvia, sekvenssikaavioita ja taululoits voit kiyttis toki apuna.

Osatentls I on paperin kddntdpuolella.
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