T-110.4100 Tietokoneverkot, osatentti I 7.5.2007

Lue kysymykset huolella, ja vastaa lyhyesti jo selkedsti kysymykseen. Kuuden pisteen tehtdvidn korkein-
taan ykst sivu on awan risttdvd

Vastaa ensimmdiseen osatentiiin ers konseptille kuin toiseen osatenttiin. Palauta tenttivastauksess omun
erilhisun pinothinsa.

1 TCP ja UDP (6p)

Perustele lyhyvesti, mitkd seuraavista viittimists pitévét paikkansa ja mitka eivit:

a. UDP:ta kiiytettiessd IPv4:n yhteydessi ei koskaan voida havaita siirronaikaisia virheiti.

b. TCP kidyttdd ns. pseudo-otsikkoa IP-otsikossa tapahtuneiden siirtovirheider. havaitsemiseen.

c. TCP:n kiivttima uudelleenlihetysalgoritmi kasvattaa lihetysnopeutta lineaarisesti virhetilanteen jak
keen,

d. TCP kiyttda eri lihetysnopeuden kasvatusmenetelmas, kun verkossa on ruuhkaa, kuin silloin, kun
verkko on hukannut paketin.

e. TCP ja UDP tuottavat saman palvelun.

E. ICMP:té ei kiiytetd UDP:mn yhteydessi.

2 Nimipalvelu (6p)

a. Miten domain-nimi hallitaan? (2p)

b. Mitd ovat DNS:n resurssitietueat (resource record)? Anna esimerkkeji. (2p)

c. Missd rooleissa nimipalvelin voi toimia? Mitks sen tehtavit kulloinkin ovat? (2p)
F

3 Reititys (6p)

a. Kerro, miten RIP-protokolla (routing information protocol) luo reititystaulunsa. (2p)
b. Miten OSPF-protokolla (open shortes path first) luo reititystaulunsa? (2p)
c. Kerro, miten BGP-protokollassa (border gateway protocol) luodaan reititystaulut. (2p)

4 Internet-protokolla (12p)

Kerro Internet-protokollan versiosta 6 (IPv6). Millaisia osoitteita protokollassa kiiytetain ja miten, mil-
lainen rakenne otsikolla on, miten paketteja valitetdsin verkossa, miten protokolla toimii muiden kerrosten
protokollien kanssa jne.

Kirjoita vastauksesi esseemuotoisena. Esseessi arvostellaan paitsi faktat ja perustelut, my6s rakenne ja
luettavuus.

Osatentti I on paperin kidntépuolella,
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Lue kysymykset huolella, ja vastaa lyhyesti jo selkedsti kysymykseen. Kuuden pisteen tehtdvidin korkein-
taan yksi stvu on ailvan rittavd

Vastaa towseen osatenttion ers konseptille kuin ensimmiiseen osatenttion. Palauta tenttivastauksesi omun
erillisun pinothinsa.

5 Verkko-ohjelmointi (6p)

a. Vertaile socket-rajapinnan ja korkeamman tason rajapintojen (kuten CORDBA) kiyttdd verkko-chjelmaa
tehtiessi. (3p)

b. Miten pelvelimella voi olla useita yhtiaikaisia asiakkaita, kun kaikki ottavat yhteyttd samaan tunnet-
tuun porttiin? (1p)

c. Miten NAT (network address translation) vaikuttaa asiakas-palvelin paradigmaa kivttiviin palvelui-
hin? (2p)

6 Tietoturva (6p)

a. Kerro erilaisia tapoja kiyttdd IPsec-suojausta. Piirri myds vleistason kuvat pakettien kapseloinnista
(encapsulation). Mitd kulloinkin on suojattu muuttamista ja salakuuntelua vastaan?(3p)

b. Vertaile [Psecin ja TLS:n tarjoamia turvapalveluita. Tarvitaanko molempia ja miksi? (3p)

7 Protokollasuunnittelu (6p)

Protokollasuunnittelussa yleensi asetetaan vastakkaisia tavoitteita, esim. luotettavuus ja nopeus seki
monipuolisuus ja yksinkertaisuus. Vertaile n#iltd kannoilta sahkpostia (SNMP, IMAP, TLS), WWW:t5
(HTTP, TLS) ja SSH:ta. (Piirrd esim. taulukko)

8 Verkonhallinta (12p)

Kerro Internetin verkonhallinnasta. Kerro esimerkiksi, miten laitteita ohjataan ja miten ohjaustiedot
mééritelldén, millaisia vaatimuksia verkko-ymparistolle on jne. Avuksi mietintisin: FCAPS-mallin mu-
kaan verkohallintaan kuuluu virheiden, konfiguraatioiden, kyttdoikeuksien, tehokkuuden ja tietoturvan
hallinta (fault, configuration, accounting, performance, security management,).

Kirjoita vastauksesi esseemuotoisena. Esseessi arvostellaan paitsi faktat ja perustelut, myds rakenne ja
luettavuus.

Osatentti I on paperin kddntopuolella.



