T-110.2100 Johdatus tietoliikenteeseen
Tentti ja 2. vilikoe 8.5.2008

Vastaa vain vilikokeeseen tai tenttiin. Jos vastaat molempiin, tarkastamme vain tentin.
Vilikokeeseen kuuluvat tehtivit (1-5) on merkitty V-kirjaimella. Tenttiin kuuluvat tehtdvét
(4-8) on merkitty T-kirjaimella.

1V Selitd lyhyesti seuraavat tietoliikenteeseen liittyvit késitteet ja lyhenteet. (6p)
a) SIM-kortti
b) UMTS
¢) Soluverkko (cellular network)
d) Saatavuus (kdytettivyys, availability) tietoturvallisuuden yhteydessi
e) EDGE
f) etappivilitys (store and forward)

2V Perustele lyhyesti mitkd seuraavista véitteistd pitdvét paikkansa ja mitkd eivit. Pisteet
tulevat perustelusta. (6p)

a) Julkisen avaimen salaus (asymmetrinen salaus) sopii kdytdnnossé vain pienille
datamddrille.

b) Tietomurrot ovat harvinaisia ja niitd vastaan ei kannata kiytdnnossd
puolustautua.

c) Pitevi tietoturvajohtaja pyrkii torjumaan kaikki mahdolliset uhat, niin suuret
kuin pienetkin. ,

d) Puhelinverkon laskutusjdrjestelmé seuraa kaikkien asiakkaiden laskun suuruutta
tosiaikaisesti, siis tietdd kunakin hetkenid monenko euron edestd asiakas on
kayttanyt verkon palveluita.

e) Matkapuhelinverkko seuraa koko ajan puhelimen sijaintia verkon alueella.

f) UMTS ei tarjoa GSM/GPRS:n muuta olennaista kuin uuden radioverkon.

3V a) Kuvaile miten asiakas-palvelin (client-server) -mallia kdytetdén vélitettdesséd
sihkopostiviesti ldhettdjdn koneelta vastaanottajan koneelle (tyoasemalle). (2p)
b) Mikéd on Web 2.0 (social web) -ilmid? (2p)
¢) Puhelinliikenne on mahdollisesti siirtyméssd SDH (ja PDH) -pohjaisista
verkoista IP-verkkoihin. Kuvaile yksi tissd muutoksessa saavutettava hyoty ja
yksi haitta. (2p)

4V, T a) Miti tarkoittaa tietoturvatermi eheys (integrity)? Kuvaile jokin mahdollinen

uhka, jonka eheyden varmistamatta jattaiminen mahdollistaa. (2p)

c) Kerro ja perustele ainakin kaksi olennaista syytd, miksi yrityksen kannattaa
suojata oma verkkonsa asentamalla palomuuri sen ja Internetin véliin? (2p)

b) SSL-yhteyden alussa palvelin ldhettds asiakkaalle varmenteensa (certificate).
Itse varmenne on julkinen, joten miten asiakas varmistautuu siité,
tietoliikenneyhteyden toisessa pdissi oleva palvelin on se, jonka nimi lukee
varmenteessa ja URL:issa? (2p)

Tentti jatkuu seuraavalla sivulla..




5V, T a) Kuvaile jokin kiintedn puhelinverkon ja jokin matkapuhelinverkon k&yttdima
kanavointimenetelmd (multiplexing method). Kerro ko. menetelmén tidrkeimmét
ominaisuudet ja miksi sitd kéytetddn kyseisessd ympéristossé. (2p)

b) Kuvaile lyhyesti SS7-verkon ja puhelinverkon yhteistoiminta kun tavallisen
lankaverkon kayttdji soittaa ystivilleen, joka vastaa puheluun (puhelun
purkamista ei tarvitse kuvata). Kiinnit4 erityisesti huomiota linjojen (trunk)
varaamiseen ja niihin liittyviin viesteihin. Piirrda MSC-kaavio eri jarjestelmien
vililld vilitetyistd viesteistd. Viestien ja laitteiden nimié ei tarvitse osata
tarkkaan, kunhan kuvaa merkityksen ymmarrettavésti. (4p)

6T Selitd lyhyesti seuraavat tietoliikenteeseen liittyvit késitteet ja lyhenteet. (6p)
a) Sekvenssinumero
b) SIM-kortti
c) Etappivilitys (store and forward)
d) Network address translation
e) ADSL
f) TCP-yhteyden avauskittely (three way handshake)

7T Perustele lyhyesti mitkd seuraavista viitteistd pitdvit paikkansa ja mitkd eivit. Pisteet
tulevat perustelusta. (6p)
a) Jos WLAN-tukiaseman kantama olisi 100m sijaan esim. 10 km,
matkapuhelinverkot voitaisi korvata suoraan WLAN-tekniikalla.
b) Rajapintojen (API) ansiosta sovellus ei aina ole edes tietoinen siitd, hy6dyntdiko
se tietolitkennettd vai ei.
c) Internet-liikenne etenee kdytédnngssé valon nopeudella (véliaine huomioon
ottaen), joten etdisyydet eivit vaikuta liikenteeseen mitenkéén.
d) Kahdella tietokoneella ei voi olla samaa IP-osoitetta.
€) Tietomurrot ovat harvinaisia ja niitd vastaan ei kannata kdytdnnossi
puolustautua.
f) Kerrosmalli (sekd TCP/IP-malli ettd OSI-malli) edellyttad kaikkien kerrosten
suunnittelua samanaikaisesti ja méérittely4 kerralla lopulliseen muotoon.

8T a) Informaatiota voidaan siirtdd kdyttien kantataajuusmenetelmid (baseband) tai
muokaten kantoaaltoa (carrier ware modulation). Mikd on menetelmien
olennainen ero ja mink4 tyyppisiin tilanteisiin ne sopivat? (2p)

b) Verkkokerros (Internet Protokolla) ei takaa virheetonté viestinvilitysta.
Sovellusprotokollat (esim. HTTP) eivit yleensé tarkista viestinnédn
virheettomyyttd. Kerro miten TCP toteuttaa virheettomaén tietoliikenteen. (2p)

c) 32-bittisestd IP-osoitteesta erotetaan yleensd verkko-osa jad host-osa. Tami rajaus
ilmaistaan netmask-kentén avulla tai CIDR-merkinnalla. Kerro mitd merkitystd
on tilld jaolla ja anna esimerkki tilanteesta, jossa [P-osoitteesta kdytetdén
erityisesti jompaakumpaa osaa. (2p)

Toivomme ettd olet pitdnyt kurssista ja annat palautetta (linkki
palautejirjestelmaén on kurssin kotisivulla). Palautetta toivotaan myds kurssin
puutteista ja oppimista hiirinneistd jarjestelyisté.
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