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Muista merKkitii tunnistetiedot (kurssin koodi, tentin piivimiiri, koko nimesi sekii
opiskelijanumerosi) jokaiseen paperiin, jonka palautat!

Tentissi on kaksi osaa, joista molemmat on suoritettava hyviiksytysti. Ensimmiiisen osan
hyviksyttyyn suorittamiseen vaaditaan viihintiin 10 pistettii.

I OSA (kysymykset 1-2)

1: Kisitteet (12 pistetti)

Selitd Iyhyesti ( 2-3 rivid/selitys riittdd) seuraavat kisitteet ja anna kustakin esimerkki, joka kuvaa
kidsitteen kdytdnnon merkitysti tietoturvan alueella.

/&) haavoittuvuus (vulnerability)
A)  kiistimittdmyys (non-repudiation)
). sosiaalinen hyokkiys (social engineering attack)
é}) piilokanava (covert channel)
varmenne (certificate)
%f) puskurin ylivuoto (buffer overflow)

/B Lisii Lilsitteita (8 pistetti)
Selitd lyhyesti seuraavat kisitteet ja niiden suhde toisiinsa:

a) Tunnistaminen (identification), todentaminen (authentication) ja valtuutus (authorization). (4p)

b) Virus, mato (worm) ja troijalainen (Trojan horse). (4p)

IT OSA (kysymykset 3-6)

3: IPsec (5 pistettd)
Vastaa lyhyesti seuraaviin kysymyksiin:
Mikii on IPsec? (1p)

Mitii ongelmia IPsec ratkaisee? (2p)
Miten IPsec suojaa siithk6postia? (2p)

4: Piiisynvalvonta (5 pistettii)

Vertaile lyhyesti piiisymatriisien (access control matrix), piisylistojen (access control list) ja
kykyluetteloiden (capabilities) etuja ja heikkouksia oikeuksien hallinnassa.

5: Palomuurit (4 pistettii)

Vertaile pakettisuodattavan ja sovellustason palomuurin etuja ja haittoja.
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6: Essee (20 pistettii)

Tissi tentissid on yksi esseekysymys, josta voi saada 0-20 pistettil. Valitse alla annetuista aiheista (a, b, ¢
tai d) yksi ja vain yksi ja kirjoita siiti essee erilliselle konseptipaperille. Joihinkin aiheisiin on annettu
suuntaviivoja, joissakin otsikko kertoo kaiken.

Merkitse vastaukseesi selkeisti sen aiheen kirjain, josta kirjoitat.

Jos kirjoitat useammasta kuin yhdestd aiheesta, saat pisteet huonoimman vastauksesi mukaan.

Esseen suositeltu pituus on 2-4 sivua tekstii.
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a) Luottamuksellisuysmallit % NN

Kuvaile lyhyesti Bell-LaPadula-mallin ja Chinese Wall —mallin toimintaperiaatteet. Vertaa mallien
taustaa ja soveltamisaloja. Kerro myés mallien ongelmista ja vertaile niitd, esim. toimivatko samat
informaation vuotomekanismit molemmissa malleissa?

b) Intrusion detection
Kerro erilaisista toteutustavoista ja niiden hyvistd ja huonoista puolista. Millaisia ongelmia verkon

kautta tapahtuvien hy6kkéysten havaitsemisessa ja tunnistamisessa ylipdétdin on? Milloin intrusion
detection -jérjestelmén kiytté on perusteltua? Miki on intrusion detectionin suhde muihin

turvajirjestelyihin?

¢) Toimikorttien turvallisuus ja niiden kiytts todentamiseen

d) Turvallisuus ohjelmiston elinkaaren eri vaiheissa





