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Kirjoita opiskelijanumerosi selkedsti joka vastauspaperiin.

1 Selitéi lyhyesti seuraavaat tietoliikenteeseen ja tietoturvaan liittyviit kisitteet ja lyhenteet.
Kisiteparin tapauksessa seliti kiisitteet suhteessa toisiinsa. (6p)
a) Protokollapino (protocol stack)
b) Palomuuri
¢) Kanavointi (multiplexing)
d) Kiistdmittomyys (non-repudiation)
¢) Asiakas-palvelin ja peer-to-peer protokollat
f) Ethernet

2 Perustele lyhyesti mitk# seuraavista viitteistd pitivit paikkansa ja mitké eiviit (pisteet tulevat

perusteluista) (6p)

a) Palomuuri voi suodattaa sisdintulevasta séhkopostista virukset.

b) Kuvaus palvelimen nimesti [P-osoitteeseen on bijektio (jokaista nimeé vastaa tasan yksi osoite
ja jokaista osoitetta tasan yksi nimi)

¢) Asymmetrisen salauksen avaintenvaihdossa luotetaan Trentiin, koska kaikkien luottamia
kolmansia osapuolia on helppo 16yt4a.

d) Noppa-portaalissa olevan tiedon luottamuksellisuuden tarve on niin suuri, ettd se oikeuttaa
huonomman saatavuuden.

e) UMTS:n my&ti kaikki olemassaolevat tukiasemat korvataan uusilla, jotta tukiasemavalmistajat
saisivat maksimaalisen tuoton.

f) TCP/IP-mallissa IP voitaisiin vaihtaa vastaavan palvelun tarjoavaan protokollaan

3 Sovelluskerros
a) Vertaile Asiakas-palvelin ja peer-to-peer -mallia keskeniiiin. (Téssd halutaan oikeaa vertailua, ei
pelkistiin ominaisuuksien luettelemista.) (3p)
b) Katso oheista HTTP-kyselyi ja siihen saatua vastausta. Selitid mitd mikékin rivi tarkoittaa.(3p)

GET /jsuvileh/jotime/esimerkki.html HTTP/1.1
Host: www.cse.tkk.fi
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8

Accept-Language: en-us,en;g=0.5
Accept-Encoding: gzip,deflate

HTTP/1l.x 200 OK

Date: Thu, 21 Jan 2010 12:57:12 GMT

Server: Apache/1.3.41 (Unix) PHP/4.4.7 DAV/1.0.3 nod_;al}2.3.31 OpenSSL/0.9.83
Content-Type: text/html

4 Linkkikerros ja televerkot
a) Vertaile kytkinti (switch) ja keskitinté (hub) keskeniin. Vertaile ainakin toimintaperiaatetta,
tehokkuutta ja tietoturvallisuutta. (T#sséd halutaan oikeaa vertailua, ei pelkiistdin
ominaisuuksien luettelemista.) (2p)
b) Miten kytkimen toiminta eroaa reitittimen toiminnasta? (1p)
¢) Mikii osa matkapuhelinverkkoa tietéid joka hetki matkapuhelimen sijainnin? (1p) Miten
matkapuhelin paikannetaan kun sille halutaan ohjata puhelu? (2p)



5 Tietoturva

Analysoi timén tenttipaperin tietoturvavaatimuksia ennen tenttitilaisuutta. Miké on suojattava
tieto? Miti uhkia tietoon kohdistuu, mitki niiden toteutumisen vaikutukset ovat ja mihin
suojaustoimenpiteisiin ryhtyisit jos olisit kurssin padassari? Kaytd analyysissisi CIA-mallia uhkien
kuvailemiseen. (6p)

Lisitietona mainittakoon, ett4 vastuuhenkil® laatii tentin, jonka jdlkeen tentti ndytetdin
vihintddn yhdelle muulle henkildlle virheiden etsimiseksi ja lopulta tentti toimitetaan sihteerille, joka
huolehtii paperin kopioituna oikeaan paikkaan. Sihteeri oletetaan tissi skenaariossa luotetuksi ja
erehtymittomiksi kolmanneksi osapuoleksi.



