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1. Méirittele tai selitd lvhyesti kiisitteet
a) riski (1p)
b) turvallisuus (1p)
c) SAHARA (1p)
d) syvyyssuuntainen puolustusperiaate (1p)
e) elinkaarimalli (1p)
1) SIL (1p)

2. Kerro lyhyesti
a) Mitd tarkoitetaan turvallisuuskulttuurilla? Miten suunnittelutoiminnan huono tai hyvi
turvallisuuskulttuuri vaikuttaa automaatiotuotteen luotettavuuteen ja turvallisuuteen? (4p)
b) Miten huono tai hyvi vaatimusméérittely vaikuttaa automaatiotuotteen luotettavuuteen ja

turvallisuuteen? (2p)

3. Kuvaile ohjelmistopohjaisen jirjestelmén perusvikaantumismekanismit ja niihin vastaamisen
keinot jérjestelmésuunnittelussa (6p)

4. Laske oheisen jarjestelmén keskimédrdinen kiytettivyys A. (6p)

i MTTF, MTTR;
1 500 60
2 500 60
3 500 170
4 850 150
5 750 125
6 1000 180
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a) Reaktorin limpétilaa seurataan kolmella limp6anturilla. Anturijdrjestelmd vikaantuu, jos
vksikin antureista vikaantuu, Antureiden vikaantumistodennékdisyydet ovat pl = 0,004, p2 =
0,005 ja p3 = 0,006. Piirré vikapuu anturijérjestelméstd. Laske jarjestelmén
vikaantumistodenniikdisyyden tarkka arvo sekd S1-approksimaatio. (3p)

b) Eriifin jirjestelméin vikaantumisvilit ovat riippumattomasti ja identtisesti
eksponentiaalijakautuneita intensiteetilld 0,005 1/h. Milld todenndkdisyydelld seuraavan 100
tunnin aikana tapahtuu korkeintaan kaksi vikaantumista, kun tiedetdén, ettd jirjestelmé on
toiminut edelliset 150 h vikaantumatta? (3p)

Jakaumia:
Binomijakauma X ~ Bin(n, p)

f(x)= (HJPIH -p), x=012,.n
X

Geometrinen jakauma X ~ Geom(p)

f@=0-p)""'p, x=012,.
Poisson-jakauma X ~ Poisson(4)

f =2
Xxi

e A
Homogeeninen Poisson - prosessi X ~ Poisson(At)

. x=012,..

XN
fx)= “’——{f“—}x x=012,..

X:
Eksponentiaalijakauma X ~ Exp(})
f(x)=Ae*, x20, 420
Normaalijakauma X ~ N(i, 6°)

. 1 x—u :
f@)=— Eﬂexp[ 2[ = ]J

Weibullin jakauma X ~ Weibull(a, B)
[ =aBx" expl-ax?) x>0

6. Pohdi tietoturvallisuuden merkitysti ja toteutumista teollisuusautomaatioympéristossd. Voit
tarkastella vastauksessasi esimerkiksi tietoturvallisuusuhkien taustalla olevia motiiveja, sekd ICS
ja ICT alojen vilisii eroja. (6p)



