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(S

Selitd lyhyesti seuraavat tietoturvallisuuteen liittyvit ksitteet. (6 p)

a)
b)
c)
d)
e)
f)

Intrusion Detection

MAC

Malware

Puskurin ylivuoto (Buffer overflow)
Biometriikka

CIA-malh

Perustele lyhyesti mitkd seuraavista viitteistd pitdvit paikkansa ja mitka eivit. (6 p)

a)
b)
c)

d)
e)

f)

d)

Tietoturva ei vilttdmattd edellytd vahvojen salausalgoritmien kaytta.

Yrityksen kannattaa tallettaa itselleen kopiot tirkeistd salausavaimista.
Verkkokauppa voidaan suunnitella siten, ettd edustalla olevan WW W-palvelimen
turvan murtuminen ei avaa padsyi koko jérjestelméin.

Tietoturvan tason mittaaminen on mahdollista.

Kun on aihetta epéilld tietomurtoa, tirkeintd on irrottaa yrityksen verkko
Internetista.

Internetin IP-osoitteita ei voi jaljittd4.

Kuvaa kaksi etua palomuuriohjelmiston sijoittamisesta tydasemaan, yrityksen
lahiverkon ja Internetin yhdistéavan palomuurin lisgksi. (2 p)

Miti tarvitaan yrityksen ldhiverkon Internetiin yhdistaviltd palomuurilta, jotta se
pystyisi torjumaan sdhkopostiviestissd olevan viruksen? (2p)

Kuvaile lyhyesti yksi tietoturvaan liittyva standardi, josta on hyoty#
suunniteltaessa organisaation tietoturvaa. (1 p)

Kuvaile lyhyesti jokin tietoturvaan liittyvd ammatillinen patevéitymistutkinto.

(I'p

Tiedon salaus ja suojaus (6 p)

a)

b)

Mita salausavaimia tarvitaan salatun ja allekirjoitetun sihképostiviestin
ldhettdmiseen, kun oletetaan kiytdnnon tilanne ja viesti on kooltaan suuri?
Kuvaile kunkin salausavaimen kéytto ja mistd ko. avain saadaan. (3 p)

Kuvaile yksi tapa murtaa jarjestelmén salasana, jos kéytettdvissd on salasanojen
tiivistetiedosto (hash file)? (1 p)

Kuvaile jokin WWW-jérjestelman lomakkeiden sy6tteen kautta suoritettava
hyokkdys ja miten sitd vastaan puolustaudutaan suunniteltaessa ja toteutettaessa
jarjestelméd. (2 p)

Palvelinohjelmistossa, esimerkiksi WWW- tai sdhkdpostipalvelimessa voi olla
haavoittuvuuksia tai turva-aukkoja, joiden kautta hy6kkasjd saa pddsyn
palvelinkoneeseen. Miten téllaisia aukkoja syntyy? Kuvaile kaksi erityyppista
aukkoa ja niiden hyviksykéytto yleiselld tasolla. Miten estiisit turva-aukkojen
synnyn johtamassasi ohjelmistoprojektissa (kerro ainakin kaksi menetelmis, joita
hyodynnéat)? (6 p)



