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Vilikoe 1 8.3.2011
Kirjoita opiskelijanumerosi se/vdsti jokaiseen vastaus paperiin

1 Selitd lyhyesti seuraavaat tietoliikenteeseen ja tietoturvaan liittyvat kisitteet ja Iyhenteet (6p)
a) Protokollapino (protocol stack)
b) SSL
c) Portti
d) Reititin
e) Vertainen (peer)
f) Saatavuus

7 Perustele lyhyesti mitkd seuraavista viitteistd pitdvit paikkansa ja mitk eivit (pisteet tulevat

perusteluista) (6p)

a) Symmetrisessd salauksessa viestin eheytté ei voida suojata yhti hyvin kuin epasymmetrisessi.

b) IP muodostaa virtuaalisen piirin l4hettijén ja vastaanottajan vilille

¢) Kun saat www-palvelimelta varmenteen, tiedét kenen kanssa olet yhteydessa.

d) Sekvenssinumero on tietoliikennepaketin numero.

e¢) Ethernet-verkon maksimikoko tulee sdhkon nopeudesta johtimessa,

f) HTTP:n versioon 1.1 liséttiin Host-kentt4, koska versiota 1.0 kiytettiessd yhdessa IPv4-
osoitteessa voi olla vain yksi palvelu (esim. www.aalto.fi-verkkosivut)

a) Koodaat TCP/IP-protokollatoteutusta pieneen ja hitaaseen mobiililaitteseen nimelti
agenttikello. Minkd TCP:n ominaisuuden avulla voit varmistaa, ettd pienen piitelaitteesi
puskuri ei ylivuoda, kun pyydit agenttikellon puskurin kokoa selkeisti enemman salaista
agenttitdataa palvelimelta? Kuvaile ominaisuuden toiminnan perusperiaate. (2p)

b) Kuvaile kaksi kdyttitarkoitusta ICMP-protokollalle (2p)

c¢) Miksi IP-osoitteissa on verkko-osa ja laiteosa? (2p)

a) Arvioi verkkopankin tietoturvatarpeita CIA-mallia kdyttden. Miti suojattavaa tietoa
pankkijérjestelméssd on? Mikad ominaisuus on millekin tietotyypille olennaisinta ja minki
ominaisuuden Kustannuksella sitd voisi parantaa? (3p)

b) Kuvaile miten salaat ja allekirjoitat viestin hybridisalausta kiyttien (3p)

5 Kahden koneen vililli on TCP-yhteys. Yhdess# pakettien reitin varrella olevista koneista on
ruuhkaa, ja reitittimen puskuri on hetkellisesti tdynna.
a) Mité tapahtuu reitittimessa? (1p)
b) Miten koneet havaitsevat tdmén ja reagoivat ylldolevaan tapahtumaan?(3p)
¢) Mikd on riskind jos reitittimen puskuri on tdynni pidemp#én kuin hetkellisesti? Miten TCP
varautuu tdhdn? (2p)



